Ponizej opisano, krok po kroku, pozyskiwanie tokenu uzytkownika (X-User-Token), ktéry jest
konieczny do tego aby mdéc dodawad/edytowac publikacje przez API (pozostate tokeny niezbedne do
tego celu zostaty wystawione w trakcie rejestracji aplikacji dla Panstwa instytucji).

X-App-Id oraz X-App-Token zostaty wystawione wraz z zarejestrowaniem aplikacji dla instytucji i sg
dostepne w zaktadce Menadzer Aplikacji.

Lista tokenow aplikacji
X-App-Id X-App-Token
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Pozyskanie X-User-Token odbywa sie w dwdch etapach:
l. Pobranie jednorazowego kodu — One Time Token
II.  Pozyskanie tokenu uzytkownika (X-User-Token) na podstawie pobranego One Time Tokena

Etap I. Pobranie jednorazowego kodu — One Time Token

Istniejg dwie metody pozyskania jednorazowego kodu:

1) Pobranie jednorazowego kodu za pomocg przegladarki — zalecamy skorzystanie z tej metody, ze
wzgledu na to, ze jest bardziej intuicyjna, a pozyskanie jednorazowego kodu odbywa sie tatwiej i
szybciej.

a) Nalezy zalogowac sie do systemu PBN (opisuje tutaj integracje z API testowym, dlatego
nalezy zalogowac sie do https://pbn-micro-alpha.opi.org.pl/core/#/home).

b) Nastepnie w trakcie aktualnej sesji logowania, w pasek wyszukiwania w przegladarce nalezy
wprowadzi¢ adres url do pozyskania jednorazowego kodu: https://pbn-micro-
alpha.opi.org.pl/auth/pbn/api/registration/user/token/APPLICATION-ID (APPLICATION-ID to
identyfikator aplikacji = X-App-Id) oraz zatwierdzi¢ wprowadzong wartosc.

c) Na ekranie moze pojawic sie btgd 404 i informacja, ze strona o tym adresie nie istnieje, ale to
nalezy zignorowad, poniewaz najwazniejsze informacje znajda sie w pasku wyszukiwania,
czyli: https://www.test.pl/callback?ott=c69df69c-flda-4404-b3ea-4031b7399c45
(wyboldowany kod jest wtasnie jednorazowym kodem — oneTimeToken, ktory niezbedny
bedzie do pozyskania w pdzniejszym kroku tokenu uzytkownika, obecny w tej instrukcji kod
stuzy wytacznie jako przyktad).

2) Drugi sposéb to pobranie jednorazowego kodu przy pomocy np. programu POSTMAN.

a) Wybieramy zgdanie GET ktdre kierujemy na adres: https://pbn-micro-
alpha.opi.org.pl/auth/pbn/api/registration/user/token/APPLICATION-ID (APPLICATION-ID
to identyfikator aplikacji = X-App-Id)

b) W programie Postman dla tego zapytania, ktére chcemy autoryzowac, wybieramy zaktadke
,Authorization”. Nastepnie nalezy ustali¢ typ autoryzacji ,OAuth 2.0” oraz wybraé , Get New
Access Token”.

Parametry konfiguracji klienta OAuth 2.0:

- Grant type: Implicit

- Callback URL: https://pbn-micro-alpha.opi.org.pl/auth/oauth/redirector
- Auth URL: https://pbn-micro-alpha.opi.org.pl/auth/oauth/authorize

— Client ID: zsun-implicit
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- Client Authentication: Send as Basic Auth header
Podajemy powyzsze parametry do programu Postman oraz zatwierdzamy ,,Request Token”
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Nastepnie wewnatrz Postmana otworzy sie okno logowania do aplikacji PBN, gdzie nalezy sie
zalogowac — nalezy uzy¢ danych do logowania do wersji testowej PBN https://pbn-micro-

alpha.opi.org.pl/core/#/home

c)

$= PBN
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Zaloguj sie

d) W odpowiedzi otrzymujemy token, ktéry wybieramy do uzycia — klikamy Use Token.
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e) Token zostanie automatycznie wpisany w zaktadce , Authorization”. Nastepnie dla opcji ,Add
authorization data to” wybieramy — , Request Headers” oraz wpisujemy dla pola , Header
Prefix” wartosé , Bearer”.
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f) W przypadku pobierania jednorazowego kodu w odpowiedzi otrzymamy przekierowanie na link,
ktory zawiera w sobie jednorazowy kod. Mozemy odczytac tg wartos$¢ w nagtéwkach
odpowiedzi pod nazwg Location wyfaczajgc wczesniej funkcje automatycznego przekierowania
w aplikacji Postman.

W programie Postman przy zapytaniu, ktére odpowie nam przekierowaniem, wchodzimy w
zaktadke Settings oraz dla pola Automatically follow redirects wybieramy wartos¢ OFF. Po tej
zmianie dla tego zapytania w przypadku przekierowania w odpowiedzi otrzymamy link
przekierowania w nagtéwkach odpowiedzi pod nazwa Location.

g) Nastepnie, aby przesta¢ zadanie GET klikamy na przycisk Send obok wprowadzonego zapytania
https://pbn-micro-alpha.opi.org.pl/auth/pbn/api/registration/user/token/APPLICATION-ID
(APPLICATION-ID to identyfikator aplikacji = X-App-Id).

h) W nagtéwkach odpowiedzi w polu Location otrzymamy
https://www.test.pl/callback?ott=b1119911-2bd4-4ab6-111b-3111111111f0.

Powyzsze metody sg od siebie niezalezne i to od instytucji zalezy, z ktérej metody skorzysta.
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Etap Il. Pozyskanie tokenu uzytkownika na podstawie pobranego One Time Tokena

Pobrany jednorazowy kod w kolejnym kroku stuzy do pozyskania wtasciwego tokenu uzytkownika.
i) Aby pozyskac token uzytkownika (ja caty czas korzystam z programu Postman) nalezy skierowac
zadanie POST na adres: https://pbn-micro-alpha.opi.org.pl/auth/pbn/api/user/token

W nagtéwkach zgdania podajemy:
- X-App-ld —identyfikator aplikacji,
- X-App-Token - token dla aplikacji Paristwa instytucji wystawiony podczas rejestracji

W ciele zgdania nalezy umiesci¢ pozyskany jednorazowy kod:

{

"oneTimeToken":"wtymmiejscuznajdujesiejednorazowykod"

}

Nalezy pamietac rowniez o ustawieniach w zaktadce Authorization. Tak jak w przypadku pobierania
jednorazowego kodu, aby pozyskac¢ token uzytkownika trzeba by¢ zalogowanym.
Po wybraniu polecenia Send zostanie zwrécona odpowiedzZ zawierajgca prawidfowe nagtéwki:
- X-User-Token — token uzytkownika w ramach instytucji (pozyskany w trakcie wyzej opisanego
procesu)
- X-App-Token —token dla instytucji (wystawiony podczas rejestracji aplikacji)
- X-App-ld — identyfikator aplikacji instytucji (wystawiony podczas rejestracji aplikacji)
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